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Lerneinheit: Digitales Medienrecht

Aus Grinden der besseren Lesbarkeit der Unterlage wurde i. d. R. darauf verzichtet,
geschlechtsspezifische Unterscheidungen zu treffen. Auch wenn grammatikalisch der Leser
mannlichen Geschlechts angesprochen wird, so wird damit selbstverstandlich die Leserin der
Unterlage ebenso angesprochen.

Einflihrung in die Thematik

Das Internet macht es moglich — Kommunikation mit jedermann im rasanten Tempo. Fruher
gab es einen Radiosender und viele Empfanger, heute kann praktisch jeder gleichzeitig
Sender und Empfanger sein. Neue Mdglichkeiten bringen jedoch auch immer neue
Verantwortungen mit sich. In dieser Lerneinheit geht es deshalb um Rechte bzw. Gesetze,
die im Umgang mit digitalen Medien — vor allem in Bezug auf das Internet — wichtig sind. Sie
lernen hier die wichtigsten rechtlichen Grundlagen zu den Themen Datenschutz,
Datensicherheit, Urheberrecht, Betriebs- und Geschaftsgeheimnisse kennen.

Wahrend lhres Praktikums und spater in lhrer Ausbildung werden Sie ggf. mit vielseitigen
Daten in Bertihrung kommen. Mitunter ist es nicht einfach zu entscheiden, ob diese Daten
geschiitzt sind oder ob Sie dariiber z. B. mit Freunden oder Kollegen sprechen dirfen.
Datenschutz ist nicht nur fir lhren privaten Bereich relevant, sondern vor allem auch ein
wichtiger und sensibler Bereich in jedem Unternehmen.

Beginnen Sie hier mit einer allgemeinen Diskussion zu folgenden Fragen:

1. Mit welchen Daten kommen Sie bei der Arbeit in Berihrung?

2. Was verstehen Sie unter Datenschutz und welche Daten sind schiitzenswert?

Das Bundesdatenschutzgesetz

Bei der Bewerbung und im Rahmen eines Arbeitsverhdltnisses erhélt der Arbeitgeber viele
persdnliche Daten. Diese Daten braucht er zum Teil, um seinen Pflichten gegenlber der
Sozialversicherung und anderen Einrichtungen nachzukommen. Der ,glaserne”
Arbeitnehmer also, Uber den der Arbeitgeber alles erfahrt? Nein, grundsatzlich gilt: Der
Arbeitgeber darf nur die Daten verarbeiten, die fur die Ausgestaltung des
Arbeitsverhéltnisses erforderlich sind (z. B. Adresse des Arbeitnehmers).

Dieser Grundsatz leitet sich aus dem Bundesdatenschutzgesetz (BDSG) ab. Danach hat
jede Person das Recht, selbst Giber die Preisgabe und Verwendung ihrer personlichen Daten
zu bestimmen. Dieses Recht wird auch ,informelles Selbstbestimmungsrecht” genannt.

Das bedeutet: Datenschutz = Schutz personenbezogener Daten von Privatleuten vor
missbrauchlicher Verwendung und unbefugtem Zugriff.

Bearbeiten Sie nun das Arbeitsblatt ,Bundesdatenschutzgesetz*, welches sich im Anhang
dieser Lerneinheit befindet.
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Besonderheiten im Datenschutz
Um lhnen den Umgang mit zu schitzenden Daten zu erleichtern, erarbeiten Sie
nachfolgend, mit welchen Daten Sie besonders achtsam umgehen missen:

Folgende Standorte werden im Raum festgelegt:

A. Daten, die nicht geschiitzt werden missen
B. Daten, die geschitzt werden missen
C. Keine Ahnung, ob diese Daten zu schitzen sind

Es werden verschiedene Beispiele genannt. Bitte wahlen Sie lhren Standpunkt und
begriinden lhre Entscheidung.

Beispiele: Ldsung:

Private Handynummer eines Mitschilers

Gehalt von Bundeskanzlerin Angela Merkel (wurde bereits in
Medienberichten veréffentlicht, kann im Internet nachgelesen werden)

Geburtsdatum des Kollegen Max Mustermann

Eigene Bankverbindung (BLZ und Kontonummer)

Familienstand des Vorarbeiters

Anzahl der Sitz- und Stehplatze in der Imtech Arena Hamburg (kann im
Internet nachgelesen werden)

Tagesumsatz des Supermarktes um die Ecke

Ein Foto der letzten Betriebsfeier, auf dem Herr Meier mit Frau Kunze
tanzt.

Sitzverteilung (Parteien) des Deutschen Bundestages (kann im Internet
nachgelesen werden)

IP-Adresse (eines PC-Anschlusses), wenn dariiber auf eine natirliche
Person geschlossen werden kann

Gewerkschaftszugehorigkeit

Jahresumsatz einer Aktiengesellschaft (muss verdffentlicht werden, bzw.
kann beim zustandigen Amtsgericht — Handelsregister — nachgelesen
werden. Verdffentlichung ist gesetzlich vorgeschrieben)

Passwort in Sozialen Netzwerken

Anzahl der Blrger/Bewohner eines bestimmten Stadtteils, z. B. Frankfurt-
Eschersheim (Statistik)

Welche der genannten Beispiele wirden Sie auf lhrem Profil (z. B. Facebook)
veroffentlichen?

Sie haben nun verschiedene zu schitzende Daten kennengelernt. Grundsatzlich
unterscheiden wir zwischen personenbezogene Daten und betriebsinterne Daten. Notieren
Sie jeweils drei Beispiele.

Personenbezogene Daten Betriebsinterne Daten
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Das Grundprinzip im Datenschutz ist nicht der Schutz der Daten, sondern der Menschen. Die
korrekte Anwendung der Datenschutzprinzipien gehdort auch zur Unternehmenskultur, in der
wir mit Respekt, Achtung und Offenheit miteinander umgehen.

Beim korrekten Umgang mit betriebsinternen Daten schitzen die Mitarbeiter das
Unternehmen. Eine Offenlegung von Geschafts- und Betriebsgeheimnissen gegenuiber
unbefugten Dritten oder der Offentlichkeit kann zu erheblichen Nachteilen und Schaden fiir
den Betrieb fuhren.

Merke: Verst63e gegen den Datenschutz sowie die Offenlegung von betriebsinternen Daten
koénnen zu disziplinarischen Maflinahmen fuhren, die sogar eine Kiindigung und
Schadensersatzforderungen auslosen.

Weitere Information Uber den sicheren Umgang mit Daten erhalten Sie in der erwahnten
Gruppe ,Regeln der Mediennutzung“ auf PeBBLe.

Wie sicher gehen Sie mit Ihren persdnlichen Daten um? Jeder muss seinen Beitrag leisten,
damit seine Daten nicht in falsche Hande gelangen und dadurch Nachteile entstehen.
Worauf achten Sie beim Umgang mit lhren Daten?

Nennen Sie MalRnahmen, durch die Sie einen Diebstahl Ihrer persénlichen Daten vorbeugen
kénnen.

Datensicherheit/IT-Sicherheit

Weder im privaten noch im beruflichen Alltag sind moderne Informations- und
Telekommunikationstechnologien wegzudenken. Die Nutzung von PC, Laptop und Handy ist
zur Normalitat geworden, das Suchen und Downloaden von Informationen aus dem Internet
zur Gewohnheit.

Sind Sie schon einmal mit einem Angriff auf lhren PC aus dem Internet in Bertihrung
gekommen? Wenn ja, welche Schwierigkeiten mussten Sie meistern bzw. wie konnte das
passieren? Notieren Sie auf Flipchart lhre Erfahrungen stichpunktartig. Die Auswertung
erfolgt dann im Plenum.

Welchen Beitrag kdnnen Sie zur Gewahrleistung der IT-Sicherheit leisten?
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Sicherlich haben Sie bei Ihrer Aufzéhlung auch an sichere Passwdrter gedacht. Vermeiden

Sie Passworter, die einen einfachen Begriff enthalten, Namen oder sonstige private Vorlieben
enthalten.

Hier finden Sie Beispiele fur unsichere Passworter:
e Teekiiche26

e 22Sommerwind

e Beethoven

e chillen

Sichere Passwoérter sollen ein Mix aus Buchstaben (klein und groB), Zahlen und

Sonderzeichen sein. Hier ein Beispiel:

e 1WimwaAbwismPa! (1Wenn ich morgen wieder am Arbeiten bin werde ich sofort mein
Passwort andern!)

Ubrigens: Laut Statistik sind die am haufigsten verwendeten Passworter folgende:
e Passwort

e Vornamen von Familienmitgliedern/beriihmten Persotnlichkeiten

Finden Sie weitere sichere Beispiele flir Passwoérter und notieren Sie diese hier:

Das Internet macht es moglich — Kommunikation mit jedermann im rasanten Tempo. Friher
gab es einen Radiosender und viele Empfanger, heute kann praktisch jeder gleichzeitig
Sender und Empfanger sein. Unter dem Begriff ,Social Media“ werden webbasierte
Anwendungen zum Austausch von Meinungen und Erfahrungen zusammengefasst.
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Urheberrecht und das Recht am eigenen Wort und Bild
Was verstehen Sie unter ,,geistigem Eigentum*“?

Als geistiges Eigentum (engl. intellectual property, kurz IP) eines Menschen wird all jenes
Wissen und Kulturgut bezeichnet, das dieser sich durch geistige Anstrengungen wie Lernen,
Forschen, Nachdenken, Lesen oder auch Diskutieren zu eigen gemacht hat. Der Begriff wird
aulBerdem als Jargon flr Urheberrechte und gewerbliche Schutzrechte verwendet, kommt in
Gesetzen jedoch nicht vor (Quelle: Wikipedia).

Zum Beispiel sind die Schulungsunterlagen geistiges Eigentum von LernenPlus, die Sie hier
wahrend des Praktikums ausgehandigt bekommen. Deshalb dirfen diese Unterlagen nicht
anderen Personen, wie z. B. Lehrern oder Freunden zur Verfiigung gestellt werden.

Wenn Sie Bilder, Grafiken oder Videos in Ihren PowerPoint-Préasentationen, Flyern oder
sonstigen Dateien verwenden, missen Sie darauf achten, dass Sie auch dort keine
Urheberrechtsverletzung eingehen. Bei Grafiken, die durch vorhandene lizensierte Software
(z. B. ClipArt von Microsoft Office) zur Verfligung steht, ist eine Verwendung grundsétzlich
erlaubt. Bei der Verwendung von Fotos (z.B. aus Bilddatenbanken) ist grundséatzlich der
Fotograf mit Vor- und Familiennamen (oder Kiinstlernamen) als Urheber zu benennen
(Ausnahme: die Verwendung des Bilds/der Bilder ist ausdrucklich ohne Nennung des
Erstellers erlaubt oder man ist selbst Urheber der Bilder/Grafiken). Die Urheberbenennung
erfolgt unmittelbar am Foto. Andernfalls muss bei Angabe des Namens und der Eigenschaft
als Fotograf gewabhrleistet sein, dass ein Foto dem Fotografen eindeutig zugeordnet werden
kann.

Dieses Beispiel zeigt die korrekte Urheberrechtsbenennung:
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Regeln fir das Veroffentlichen selbst erstellter Medien
Durch den digitalen Wandel kann heute jeder Medien selbst produzieren und verbreiten.
Damit es dabei nicht zu rechtlichen Problemen kommt, gilt es folgende Regeln zu beachten:

Nutzung fremder Inhalte

Um ein selbst erstelltes Medium (z. B. eine Video) legal veroffentlichen zu kénnen, benétigt
man die Nutzungsrechte aller enthaltenen Medien wie Musik, Bild und Text. Selbsterstellte
Medien darf man bedenkenlos nutzen, es ist aber oft unklar, unter welchen Bedingungen
man fremde Inhalte benutzen darf. Creative-Commons(CC)-Lizenzen haben den Sinn, die
Frage nach den Nutzungsbedingungen einfach und eindeutig zu regeln. Jeder Urheber kann
mit Hilfe dieser vorgefertigten Lizenzvertrage festlegen, was andere mit seinem Werk tun
darfen und was nicht. Deswegen empfehlen wir fir die Nutzung fremder Medien
ausschlie3lich solche, die unter der (passenden) CC-Lizenz veroffentlicht wurden.

Bearbeiten Sie folgende Aufgaben:

1. Schauen Sie sich das Video ,Didi erklart Creative Commons* an. Sie finden es auf
www.pebbleonline.de in der Gruppe ,,Regeln der Mediennutzung*. Alternativ kbnnen Sie
dem Link ,Was ist CC?" folgen, der sich ebenfalls in dieser Gruppe befindet. Nutzen sie
gegebenenfalls die Suchfunktion auf der Seite, falls sie ein Medium nicht finden kénnen.

2. Suchen Sie im Internet nach jeweils einem CC-lizensierten Bild sowie einem Musikstlck.

3. Fugen Sie die Medien als Links zu ihrer Mediensammlung auf PeBBLe hinzu. In der
Linkbeschreibung nennen sie die Nutzungsbedingungen fir das jeweilige Medium, so wie
die CC-Lizenz sie vorgibt. In der Gruppe ,Freie Medien Finden“ auf www.pebbleonline.de
finden sie Webseiten, die Ihnen bei der Suche helfen kdnnen.

4. Teilen Sie die Links zu lhren Fundstiicken mit Ihrer Klasse in der gemeinsamen Gruppe
auf PeBBLe.

Das Filmen fremder Menschen

Wenn Sie ein Video drehen und veroffentlichen mochten, auf dem andere Personen zu
sehen sind, gilt es Folgendes zu beachten: Das Filmen von Personen auf dffentlichen
Platzen ist erlaubt, solange mehrere Personen auf dem Bild abgebildet sind und sie nur als
Beiwerk neben einer Landschaft oder Ortlichkeit erscheinen. Auch Personen auf 6ffentlichen
Veranstaltungen, Versammlungen, in 6ffentlichen Aufziigen und ahnlichen Vorgangen, durfen
gefilmt werden. (& 23KUG). Sobald Sie eine bestimmte Person durch eine Nahaufnahme in
den Hauptfokus der Aufnahme stellen, sollten Sie sich eine Einverstandniserklarung dieser
Person holen. Sobald Sie den éffentlichen Raum verlassen und auf Privatgelande filmen,
brauchen Sie eine Drehgenehmigung des Besitzers/Eigentimers.

In dieser Lerneinheit haben Sie nun die wichtigsten rechtlichen Grundlagen im
Umgang mit digitalen Medien kennen gelernt. Nun liegt es an lhnen, dieses Wissen in
der Praxis anzuwenden und zu vertiefen.
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AB: Die 7 Grundregeln des Bundesdatenschutzgesetzes (BDSG)

Fullen Sie den folgenden Lickentext mit den in der Tabelle genannten Begriffen sinnvoll aus:

datenverarbeitende | berichtigt Auskunft Informationen
Stelle

Strafe Gelbscht eine Rechtsvorschrift | nachweispflichtig
Zu seiner Person gesperrt gesichert der Betroffene
GeldbuR3e Stellen

Verbot mit Erlaubnisvorbehalt:

Die Verarbeitung und Nutzung von personenbezogenen Daten ist nur zulassig, wenn
zustimmt oder sie gestattet.

Information des Betroffenen:

Der Betroffene soll grundséatzlich aufgrund von Anzeige- und Benachrichtigungspflichten
bzw. Registereinsichtsrechten dazu erhalten, wer welche Arten von Daten
Uber ihn verarbeitet.

Transparenz gegeniiber den Betroffenen:

Dem Betroffenen ist auf Antrag
Daten sowie Uber

Uber die gespeicherten
, an die Daten Ubermittelt werden, zu geben.

Korrekturpflichten der speichernden Stelle:

Unrichtige Daten mussen werden; unzuldssig gespeicherte, nicht mehr
bendtigte oder bestrittene Daten missen oder werden.

Pflicht zur Datensicherung:

Die Daten miissen vor Missbrauch, Verlust etc. werden.

Kontrolle:

Hinsichtlich der Einhaltung dieser Ge-/Verbote ist die Stelle
externen und internen Kontrollinstanzen

Sanktionen:

VerstoRRe gegen diese Ge-/Verbote kénnen , und
Betriebsstilllegung zur Folge haben.
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